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Inteligencia artificial

Sin duda, una tecnologia que esta revolucionando el mercado y lo ha hecho en 2022
con el ChatGPT es la inteligencia artificial (IA). La IA es la capacidad de las maquinas
para aprender datos y tomar decisiones por si mismas. Sin duda, estd cambiando el
mundo. Por ejemplo, la |A estd permitiendo mejorar el diagndstico y tratamiento de
pacientes, estd ayudando a optimizar la produccidén manufacturera y mejorar la calidad
de los productos reduciendo costes. Estd permitiendo automatizar tareas peligrosas o
repetitivas e incluso esta haciendo tareas creativas como crear cuadros o musica de una
manera muy natural. Se espera que la IA tenga un impacto clave en la transformacion
de la movilidad con los vehiculos auténomos y los sistemas de transporte inteligentes.
También se espera ese impacto en la educacion, permitiendo personalizar el aprendizaje
y haciendo accesible la educacion para todo el mundo. Estos son algunos ejemplos de
muchos que podriamos nombrar. Los cierto es que la IA con todo su potencial presenta
varios riesgos de ciberseguridad.

Los ciberdelincuentes podrian tratar de manipular el cédigo de una IA para que esta
tomara decisiones erroneas o con mala intencion. También podrian suplantar la iden-
tidad o engafnar a través de técnicas de inteligencia artificial, de hecho, estd pasando
con los famoso deep fakes. Se puede utilizar para crear imagenes o informacion falsa y
desinformar, es uno de los grandes problemas, el distinguir qué informacidn es creada
por un humano o es veridica y cudl es creada por maquinas. Finalmente, si la IA no
se construye de una manera cibersegura y da fallos, puede perder fiabilidad y puede
ser potencialmente explotable. La IA como tecnologia exponencial estd cambiando el
mundo y su impacto serd mayor en los proximos afos, pero no nos podemos olvidar de
la ciberseguridad que sera clave en este viaje.

Tecnologias emergentes

Lo cierto es que la tecnologia siempre ha existido y, durante generaciones y gene-
raciones, el ser humano la ha ido evolucionando. En Atapuerca, en el Pleistoceno,
que abarcd aproximadamente 2,6 millones de aflos hasta hace unos 11.700 afos, se
evolucionaba la tecnologia como por ejemplo tener mejores armas para cazar y herra-
mientas para alimentarse basadas en herramientas de hueso y marfil. Si nos vamos a la
cita del capitulo, ya en la antigua Grecia, el propio Epitecto, fildsofo estoico que vivid
entre el 55 y 135 d. C., nos hablaba de tecnologia. Por aquella época, las innovaciones
tecnoldgicas incluian la construccién de edificios utilizando técnicas de arquitec-
tura avanzada como columnas, arcos o bodvedas, construccidn de carreteras, técni-
cas de navegacion y cartografia o técnicas de produccion de metales para producir

32/ CAPITULO1

armas y herramientas. Hoy en dia la tecnologia sigue existiendo, pero se parece poco.
Nuestras tecnologias son emergentes y convergentes, y tenemos tecnologias tan
brillantes como la inteligencia artificial (IA), realidad aumentada o virtual (AR, VR),
la ciencia de los datos o data science, biotecnologia o blockchain. Se trata de inno-
vaciones que permiten la mejora continua del ser humano, siempre y cuando se usen
adecuadamente.

Vamos a ver tres de estas tecnologias emergentes que repuntaran en los proximos
afos:

m Espacios inteligentes: Espacios fisicos o digitales que nos permiten interactuar
con la tecnologia, sistemas conectados, inteligentes, abiertos. Son cualquier
area donde se instalan sensores para generar conocimientos de movimientos,
dindmicas ambientales, actividades, personas o sistemas. Este conocimiento
puede ser en tiempo real o histdricos y se utilizan para mejorar las experien-
cias de las personas que usan ese espacio. Pueden ir desde espacios para
actividades concretas hasta ciudades conectadas. Son espacios que utilizan
la tecnologia puntera a nuestro favor como 10T, realidad virtual y aumentada
o lalA.

m Inteligencia artificial generativa: Técnicas de inteligencia artificial que aprenden
de una representacion a partir de datos y que utilizan estos datos para gene-
rar nuevos, originales y similares a los originales. Ya existen aplicaciones que
estdn creando nuevos materiales como obras de arte. Solo 4 empresas de |A
generativa recaudaron en 2022 alrededor de 370 millones de ddlares en capital,
empresas como Cresta, Adept Al, Stability Al y Jasper. éPensabamos que la
creatividad solo podria darse por los humanos? Solo tienes que mantener una
conversacion con ChatGPT (A entrenada a base de texto) desarrollado por la
empresa OpenAl para sorprenderte de lo que cambiard en los proximos afnos la
manera de interactuar en el mundo.

m Elmetaverso: Esta"tecnologia” o concepto amplia nuestro mundo fisico, nuestras
fronteras, a un mundo virtual totalmente nuevo, nuevas formas de relacionarnos
entre los seres humanos. Las empresas de videojuegos y el propio Meta (antes
Facebook) estan invirtiendo bastante dinero en ello. El metaverso es un entorno
digital e inmersivo interconectado que utilizara protocolos de comunicacién que
hoy dia no se conocen. Se cree que sera la evolucidn de Internet, aunque esta en
un estado muy latente. Es posible que las experiencias del metaverso desplacen
a experiencias fisicas que hoy conocemos y, de nuevo, los riesgos del mundo
fisico o digital se trasladaran al metaverso.
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Paso 1. Entiende
tu entorno de
amenazas

"La suerte es lo que sucede cuando la preparacion coincide
con la oportunidad™.

—Séneca

Prepararse para la adversidad

Estudiar las amenazas de ciberseguridad y prepararnos para enfrentarlas lo pode-
mos ver como premeditatio malorum o preparacion mental de los estoicos. En la
filosofia estoica, se enfatiza la importancia de estar preparado para los desafios que
ocurren en la vida. Esto implica no solo prepararse para lo que se espera, sino para las
incertidumbres que puedan surgir. Una organizacion que estudia y se prepara frente a
las amenazas de ciberseguridad puede estar mejor preparada para salir victoriosa ante
una ciberadversidad.

El primer paso, en la figura 2.1, para construir nuestra estrategia de ciberseguridad
es entender cual es el entorno de amenazas de ciberseguridad en el que se mueve su
negocio y, para ello, a lo largo de este capitulo, nos adentraremos en profundidad sobre
quiénes son los tipos malos, los actores de amenazas y cudles son sus motivaciones, qué
tipos de ataques existen como ransomware, malware, supply chain o phishing, a cuales
de ellos estamos mas expuestos y con qué probabilidad e impacto.

Queremos que el libro sea practico, asi que veremos para cada actor de amenazas y
para cada amenaza como le afectaria a Macarena Bakes, a nuestro negocio e-commerce
de entrega de reposteria online. iintentaremos hacer la vida de Macarena un poco mas
dulce y menos adversa!



Drive-by downloads: Se trata de cualquier tipo de descarga de software mali-
cioso que ocurre sin el conocimiento del usuario. Normalmente, la via de pro-
pagacidon es mediante paginas web que contienen un script dentro del propio
codigo HTML de la web. Si el usuario hace clic en la URL, se ejecutara este script
e infectard su maqguina con spyware o algun otro tipo de malware.

Rootkits: Se trata de programas que pueden ejecutarse en un sistema durante
un largo periodo de tiempo sin ser detectados. Se ejecutan a nivel de root o
en el anillo O de los sistemas operativos. Cuando un rootkit es instalado en un
sistema, puede ser controlado de manera remota sin que el usuario tenga cono-
cimiento de ello. Aungue este malware es muy dificil de detectar por los progra-
mas antivirus, ya existen programas en el mercado para deteccion de rootkis,
como por ejemplo la herramienta gratuita de Sophos, Rootkit Removal, que se
puede encontrar en su pagina web: http://www.sophos.com/en-us/products/free-
tools/sophos-anti-rootkit.aspx. Los sistemas operativos de Microsoft de 64 bits
incluyen proteccion contra rootkits; hacen uso de Kernel Patch Protection o
Patchguard que previene a los rootkits modificar los componentes del kernel del
sistema operativo.

Nota: Las capas o anillos de seguridad, en la figura 2.9, hacen referencia a los
mecanismos de proteccion de datos presentes en un fallo o comportamiento
potencialmente malicioso. Gracias a esto, los sistemas operativos propor-
cionan diferentes niveles de seguridad de acceso a los recursos. Los niveles
van desde el anillo O (kernel), anillo 1y anillo 2 (controladores de dispositivos)
vy anillo 3 (aplicaciones). El nivel O es el nivel con mayores privilegios e inte-
ractua directamente con el hardware, por ejemplo, la CPU (unidad central de
proceso) o la memoria.

More
Privileges
Anillo 2
. Drivers with
Anillo 1 ) .
differing
levels of
privilege.
Drivers
Drivers Fewer
Privileges

Figura 2.9. Arquitectura de anillos de seguridad con diferentes niveles de privilegios.
Fuente: INCIBE.
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B Spyware y adware: Se trata de un software que se puede instalar asi mismo

en la maquina de un usuario sin el conocimiento o consentimiento de este.
Antiguamente, el spyware no se consideraba malicioso, ya que su proposito era
intentar comprender la navegacion del usuario o habitos de compra para enviar
publicidad a este. Hoy en dia es considerado una forma de malware debido a
gue causa mucho mas dano al sujeto. Muchas aplicaciones de spyware pueden
identificar todos los sitios web que el usuario visita, todos los usuarios y contra-
sefas que utiliza, las teclas que pulsa, aunque no esté visitando un sitio web e
incluso informacién clave del sistema como ficheros de usuarios y contrasefas
u otros. El spyware puede llegar a cambiar determinadas configuraciones de la
maqguina, como deshabilitar el firewall o las actualizaciones automaticas. Adware
es una variante del spyware, que muestra de manera intrusiva publicidad a un
usuario en ventanas emergentes del navegador o pop-ups que son realmente
molestos.

Keylogger: Este término surge de la combinacion de las palabras inglesas key
(tecla) y logger (registro), y como su propio nombre indica registra las pulsa-
ciones gue se realizan en el teclado. Se trata de un tipo de malware que se
instala en nuestro ordenador de manera malintencionada y sin que el usuario
sea consciente de ello. El objetivo principal de este tipo de malware es el de
hacerse con contrasefas de paginas web o cuentas bancarias para finalmente
robar informacién o dinero a la victima. Existen keyloggers tanto de tipo soft-
ware como de tipo hardware.

Ransomware o Roguesoftware: El roguesoftware o "virus de la policia” es un
tipo de malware que simula ser una falsa aplicacion del sistema para hacer creer
a la victima que tiene algun tipo de problema. Si la victima quiere solucionar este
supuesto problema, se le ofrece la posibilidad de pagar por ello. Curiosamente,
en algunas ocasiones, si se abona la cantidad que el programa solicita, desapa-
rece la infeccioén. Los tipos de roguesoftware mas extendidos son los que simulan
ser un falso antivirus o un programa de la propia policia, de ahi su nombre, "virus
de la policia”. En este caso, el malware simula haber detectado contenido frau-
dulento como peliculas con contenido pornografico o incluso pedofilo. Algunos
de ellos simulan ser organizaciones como la Agencia Espafiola de Proteccion de
Datos (AEPD) y acusan a la victima de almacenar contenido en su maquina que
va contra la Ley Orgdnica de Proteccidn de Datos, Ley de Propiedad Intelectual
o incluso contra el Cédigo Penal espaiol.

En el caso del falso antivirus, se hace creer al usuario que este antivirus ha reali-
zado un escaneo de los archivos de su ordenador y ha encontrado la existencia de
algun troyano en la maquina. Posteriormente, redirige a la victima a una pagina
con varios programas para desinfectar el ordenador, donde habra que pagar por
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Modus operandi

Habitualmente, la infeccion de estas maquinas se hace sin conocimiento del usuario
y mediante algun tipo de malware. Algunas organizaciones hacktivistas, como
Anonymus, han creado programas, como el famoso LOIC (Low Orbit lon Canon), en la
figura 2.15, y sus versiones (IRCLOIC, LOIQ, JSLOIC, etc.), para que los simpatizantes de
esta organizacion se instalen este programa y se permita el uso de los recursos de sus
maqguinas para asi lanzar ataques de DDoS contra las empresas u organizaciones que
estos consideren. La aplicacion envia una gran cantidad de paquetes TCP, UDP y peti-
ciones HTTP para determinar la cantidad de conexiones por segundo que puede sopor-
tar la red objetivo hasta que quede fuera de juego. Es lo que se conoce como atague por
inundacidn o flood.

IMMA CHARGIN MAH LAZER

Figura 2.15. Programa LOIC, Low Orbit lon Canon.

Tipos

Los ataques mas habituales de DDoS son los ataques por volumen llamados "inun-
daciones”. También se pueden dar ataques de protocolo, que tratan de enviar olas de
paquetes desde ordenadores infectados con malware o bots, a determinados proto-
colos. Y, por ultimo, se dan ataques a aplicaciones concretas, afectando a la capa 7 de
la pila TCP/IP. Estos se basan menos en fuerza bruta y mas en buscar vulnerabilidades
concretas de las aplicaciones. Habitualmente, los ataques DDoS se pueden segregar
segun la capa OSl a la que estan atacando, como se ve en la figura 2.16. Normalmente, los
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ataques afectan a las siguientes capas: red (capa 3), transporte (capa 4), presentacion
(capa 6) y aplicacion (capa 7). En la propia web de AWS podemos ver una tabla bas-
tante descriptiva al respecto: https://aws.amazon.com/es/shield/ddos-attack-protection/.

Medelo de interconexion de sistemas abiertos (O51):
E 3 Capa Aaplicacion Descripcldn Ejemplo de vector
T Aplicacidn Datos Procesamiento de red para la aplicacién Inundaciones HTTP, inundaciones de consultas DNS

1] Presentacion Datos Representacién de datos y cifrado Abuso de 55L

5 Sesidn Datos Comunicacidn entre hosts NYD

a4 Transporte Segmentos Conexiones integrales y confiabilidad Inundaciones SYN

3 Red Paquetes Determinacién de la ruta y direccionamiento lgico Ataques de reflexidn UDP
2 Eniace de datos Marcos Direccionamiento fisico NSD

1 Fisico Bits Medios, sefal y transmisicn binaria NAD

Figura 2.16. Atagues DDoS por capa OSI. Fuente: AWS.

Veamos cudles son los ataques DDoS mdas comunes:

m SYN Flood o Inundacién SYN: El atacante suplanta la identidad o credenciales
de un usuario legitimo para inundar los servidores con paquetes SYN, provo-
cando que la red se colapse. Es un ataque dificil de realizar y en ocasiones los
firewalls o sistemas anti-DDoS pueden detectarlo.

m ICMP Flood o Inundacién ICMP: En lugar del envio de paquetes SYN, en este
caso se hace envio masivo de paquetes ICMP para inundar la red. Esto provoca
ralentizacién de los servidores que podria no solo ocupar el ancho de banda,
sino dafar el sistema. También es un ataque dificil de realizar, dado que este tipo
de trafico suele estar limitado para evitar este tipo de ataques.

m UDP Flood o Inundaciéon UDP: El protocolo UDP es el que manejan las aplica-
ciones que no utilizan paquetes de respuesta, dado que no pasa nada si estos
se pierden, por ejemplo, aplicaciones de video o transmisidon constante de infor-
macion. El atacante enviara paquetes UDP masivos para tratar de inundar los
recursos de la red.

m DNS Flood o Inundacién DNS: Los servidores DNS o servidores de nombre de
dominio traducen las URL de las paginas web en direcciones IP. Por ejemplo,
si queremos acceder a la web www.grupoanaya.es, como se ve en la figura 2.17, el
servidor DNS traducira la URL en la direccion IP 194.224.88.245. Si el atacante es
capaz de inundar el servidor DNS, bloquearia el acceso a la web en cuestidn.
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Defensas: Organizacién y riesgos m Control 3. Gestiona tus ciberriesgos.

m Defensa 3.1. Identifica tus amenazas y riesgos.

En la figura 3.4, se presentan todas las defensas del dominio. . L .
9 P m Defensa 3.2. Gestiona y prioriza tus riesgos.

m Defensa 3.3. Ciberseguro.

CABACI Cyber Framework m Control 4. Seguridad en proveedores.

Cib idad ial o , .
BRI R SIS m Defensa 4.1. Identifica a tus proveedores tecnoldgicos.

ORGANIZACION Y m Defensa 4.2. Evaluacién continua de la ciberseguridad de tus proveedores.
RIESGOS

B Control C2 Cultura cibersegura.

m Defensa C21. Cultura cibersegura para empleados.
§ m Defensa C22. Cultura cibersegura para stakeholders.
E Gestiona tus ciberiesgos
Defensas: Proteccion
segur:uad en [2-[&-\'&&!1!_‘-[&5
En las figuras 3.5 a la 3.7, se presentan todas las defensas del dominio.
(%]
8
< CABACI Cyber Framework
Z Ciberseguridad esencial
2
PROTECCION - {s1) Segmenackndelaredcoporaive |
| (2) Configuaciones seguas enredes nalémericas |
2  {42)_ politca de usoresponsable de disposiivos y/o stemas |
o ~ (42 Coniolde inventariodo y gesién de dispositvos |
Figura 3.4. Framework CABACI-Defensas-Organizacidn y riesgos. a2 e ———————
[--]
- () implementockndefrewaillocal |
Veamos las defensas de este dominio. Recordemos que solo tenemos defensas basi- | (44) Andisidevumeobiidodes
cas en este dominio. | (&) Pacheodevumewblidades
m Control 1. Estrategia de negocio y organizacion.
(7]
m Defensa 1.1. Prioridades en la organizacion. g (1) Anpomyantpnihing ]
N - , 5 03 Geccosdephsng ]
B Defensa 1.2. Organizacioén de ciberseguridad. = D —
>
B Defensa 1.3. Normativa de ciberseguridad. = (%) Medidasantispoofing |
m Control 2. Disefo tecnoldgico y gestion de activos. %) ciadoytmadeconeoseleckonicos |

m Defensa 2.1. Disefio tecnoldgico y de ciberseguridad.

Cultura clbersegura

m Defensa 2.2. Gestidn de activos tecnoldgicos e inventario.

Figura 3.5. Framework CABACI-Defensas-PROTECCION-Basicos 1.
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direccion, para poder elevar los riesgos adecuadamente y que estos sean o mitigados o
aceptados por los miembros del mismo o, al menos, que exista un comité de cibersegu-
ridad en el cual el comité de direccidon se encuentre representado.
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Figura 4.5. CyberSeek, https://www.cyberseek.org/pathway.html.

El CISO suele ser una posicion de alto nivel que puede depender del CEO o director
general de la organizacién o, al ser una posicién directamente relacionada con tecno-
logia, puede depender del CIO o director de tecnologia, pero esta dependencia podria
generar un conflicto de intereses, ya que el CIO velard habitualmente porque existan
eficiencias tanto a nivel de tecnologia y de costes y no tanto por la ciberseguridad v,
ademas, querrd sacar proyectos adelante de manera rapida y con buena experiencia de
usuario; por lo tanto, es importante que, en este caso, en las responsabilidades del CIO,
también esté la ciberseguridad y que tenga fuerte conciencia de ciberseguridad.

CISO como un facilitador del negocio

Ademas, es clave que para ganar independencia y credibilidad el CISO adopte una
actitud pragmatica y sea una palanca tecnoldgica y de innovacion. Se deben de estable-
cer las reglas del juego mediante politicas y procedimiento de ciberseguridad, pero el
CISO debe de ser un facilitador tanto del negocio como tecnoldgico, evaluando los ries-
gos constantemente segun evolucionan ambos. Experiencia de usuario y ciberseguridad
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deben ir de la mano. El mejor ejemplo funcional de esto es la deteccidn de la huella o la
cara para desbloquear nuestros teléfonos moviles. Se trata de una manera muy rdpida
de desbloquear el teléfono, por lo tanto, mejora la experiencia de usuario, pero a su vez,
al involucrar biometria, es una manera de autenticarse segura.

Defensa 1.3. Normativa de ciberseguridad

Vs

Tipo de control: Basico.

Madurez de mi control: ¢Existe una normativa de ciberseguridad escrita,
aprobada por la alta direccion y se ha diseminado en la organizacion?

m Medicidon de la madurez:
m Nivel 1. En riesgo: No existe normativa de ciberseguridad escrita.

m Nivel 2. Incompleto: Existe normativa de ciberseguridad escrita, pero es
incompleta o no se conoce en la organizacion o no se ha aprobado por
la alta direccion.

m Nivel 3. Adaptativo: Existe una normativa de ciberseguridad escrita,
aprobada por la alta direccion y se ha diseminado en la organizacion.

J

Es importante definir, escribir y diseminar normativa de ciberseguridad para toda
la organizacion (politicas, estdndares y procedimientos) y que esta venga avalada por
la alta direccion de la compafiia para conseguir que se implanten de manera efectiva.

Algunos de los motivos por los que es importante disponer de normativa de ciber-
seguridad son:

B Ayuda a la empresa a proteger la confidencialidad, integridad y disponibilidad
de la informacion, sistemas y aplicaciones.

B Impulsa el cumplimiento de normas y regulaciones que nos puedan afectar de
nuestro sector como puede ser normativa SOX, PCI-DSS o el RGPD.

B Mitiga los riesgos de ciberseguridad impulsando controles y tecnologia para la
proteccidn de la organizacion.

B Sirve como vehiculo para concienciar, principalmente a los empleados, fomenta
el conocimiento en ciberseguridad de todos los empleados, apoyando una cul-
tura cibersegura en la organizacion.

B A través de las medidas de ciberseguridad y la concienciacion ayuda a proteger
la reputacién de la organizacion, asi como a evitar posibles brechas de ciberse-
guridad, dafos financieros, etc.

Una vez claro el "para qué” de la normativa de ciberseguridad, tenemos que ver
cémo definimos, escribimos y formalizamos las politicas, estdndares y procedimientos.
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Proteccién de las aplicaciones: Este subdominio se centraria en los controles
para asegurar las aplicaciones que utiliza la organizaciéon. Esto podria incluir
la revision de seguridad del codigo, las pruebas de intrusién, la gestion de las
configuraciones de seguridad de las aplicaciones y la proteccidn contra ataques
a nivel de aplicacion como inyeccién SQL vy cross-site scripting (XSS).

Proteccién de la identidad y el acceso: Este subdominio se centraria en los
controles para garantizar la seguridad de las identidades de usuario y la gestién
del acceso a los sistemas y datos. Esto podria incluir la implementacion de la
autenticacion multifactor, politicas de contrasefas seguras, control de acceso
basado en roles o atributos, gestion de cuentas privilegiadas y monitorizacion
y auditoria de eventos de acceso. La proteccion de la identidad y el acceso
es fundamental para prevenir accesos no autorizados y minimizar el riesgo de
brechas de seguridad.

Proteccién de las redes sociales: Este subdominio estd enfocado a establecer
posibles controles y medidas de seguridad para proteger una herramienta mas
que las empresas utilizan como parte de su negocio y de su marca digital. No es
el tipico subdominio que se encuentre en un framework de ciberseguridad, pero
creemos que puede ser interesante comentar cémo aplicar ciertas técnicas del
resto de subdominios en este.

A continuacidn, como se ve en la figura 5.9, presentamos cada control como estaria
ligado a las diferentes areas de protecciéon previamente presentadas.

CABACI Cyber Framework

Ciberseguridad esencial

PROTECCION

BASICOS

| Fratege tus datos

PROTECCION
DE LA RED
FROTECCION

Patege b comes o ] . 4 DE LAS
elechénica APLICACIONES

AVANIADOS

PROTECCION
DE LAS REDES

RS A SOCIALES
|
& Cloud clbersegura
DE SISTEMAS Y {\ < DE LA IDENTIDAD Y
DISPOSITIVOS DE EL ACCESO
USUARIO

Figura 5.9. Framework CABACI. Proteccion. Subdominios.
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Proteccion de la red

El concepto mas sencillo de una red es un conjunto de dos ordenadores conecta-
dos mediante un cable compartiendo datos y recursos. Extendiendo el concepto mas
sencillo, tenemos las grandes redes de Internet, que nos permiten conectar dos puntos
del planeta a través de una red de datos, independientemente de lo separados que
estén geograficamente y de manera totalmente transparente para los usuarios. Pero la
evolucidn de las redes vy, sobre todo, la evolucidn del acceso a las redes ha originado
la necesidad de aplicar medidas de seguridad. Un tipo de seguridad que a veces se
olvida incorporar sobre la red de comunicaciones que soporta toda la red de datos,
pero que es igual de vulnerable que un sistema o una aplicacién. Podriamos hacer una
gran introduccion con todos los conceptos de infraestructuras de redes, desde comen-
tar el modelo de capas OSI| hasta explicar al detalle los protocolos TCP y UDP, pero
consideramos que es mas interesante, por el objetivo que tiene el libro y el capitulo, ir
directamente a comentar la seguridad en la red desde un punto de vista mas practico,
detallando las herramientas y arquitecturas que se pueden implementar para mitigar o
reducir riesgos en este entorno.

Una infraestructura de red no ofrece directamente seguridad, es necesario disponer
de una infraestructura de seguridad convergente con la red de datos. Ademas, la seguri-
dad de la red no se basa en un método concreto, sino que utiliza un conjunto de barreras
que defienden la infraestructura de diferentes formas. Incluso en el caso de que falle una
solucién, se mantendran otras que protegerdn a la infraestructura y a la informacion de
una gran variedad de ataques a la red. La seguridad en la red permitira:

B Proteger la infraestructura contra ataques, tanto internos como externos. Las
amenazas se pueden originar tanto dentro como fuera de la estructura de una red.

B Garantizar la privacidad de todas las comunicaciones, en cualquier lugar y en
cualquier momento. Los usuarios pueden acceder a la red desde casa o mientras
se desplazan con la garantia de que sus comunicaciones serdn privadas y esta-
ran protegidas.

m Controlar el acceso a la informacion mediante la identificacion y autenticacion
de los usuarios y sus sistemas.

m Transformar la red en una zona confiable.

Firewalls

Un firewall es un sistema o un conjunto de sistemas encargado de controlar las
comunicaciones entre dos o mas redes. Este se encarga de analizar, paquete a paquete,
todo el trafico que entra o sale de nuestra red, es decir, el firewall es la primera medida

PASO 2.2. PROTECCION \ 187



Descubrir
Medir % R “Evaluar
CEDY
Tl loT
&
oT Nube
Reparar Analizar
E—

Figura 5.19. Ejemplo de proceso de gestion de vulnerabilidades. Fuente: Tenable (https://
es-la.tenable.com/blog/vulnerability-management-fundamentals-what-you-need-to-know).

Gobierno y control

Todo este conjunto de capas de seguridad sobre los dispositivos y sistemas,
siguiendo un modelo de seguridad en profundidad, requiere de un gobierno y de una
gestion a un alto nivel. Nos referimos sobre todo a las politicas, procedimientos y tecno-
logias que una organizacion utiliza para supervisar y administrar sus dispositivos y servi-
dores. La implementacion efectiva de este dominio puede mejorar significativamente la
postura de seguridad de una organizacion al proporcionar visibilidad sobre sus activos
y permitir un control mas granular sobre ellos.

Con respecto a la visibilidad y al inventariado de los mismos no vamos a entrar en
mucho detalle, tradicionalmente es un area de IT el que gestiona todo ello, ademas en
entornos pequefos o desarrollados completamente en nube es mas facil de realizar.
Para lo demas, se puede contar con herramientas de tipo MDM y EPM.

Las soluciones MDM (Movile Device Management) permiten a las organizaciones
administrar, configurar y supervisar los dispositivos moviles utilizados por sus emplea-
dos. Esto puede incluir la aplicacién de politicas de seguridad, la configuracién de res-
tricciones, la instalacion o desinstalacion de aplicaciones y la ejecucion de acciones
remotas, como el borrado de datos en caso de pérdida o robo del dispositivo.

Un ejemplo es Microsoft Intune, en la figura 5.20, la solucion MDM de Microsoft
basada en la nube. Administra el acceso de los usuarios y simplifica la administracion de
aplicaciones y dispositivos en muchos dispositivos, incluidos dispositivos moviles,
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equipos de escritorio y puntos de conexidn virtuales. Puede administrar usuarios y dis-
positivos, incluidos los dispositivos propiedad de la organizacion y los dispositivos de
propiedad personal. Ademas, admite dispositivos Android, Android Open Source Project
(AOSP), i0S/iPadOS, macOS y Windows.

Qo
- 2

Self Service

Apps Identities Devices
Deployment Management Compliance
Updates Security Conditional access
Protection Custom roles Device configuration
Removal Policy assignment  BYOD and org-owned

devices

Zero Trust

Figura 5.20. Caracteristicas de Microsoft Intune. Fuente: Microsoft (https://learn.microsoft.
com/es-es/mem/intune/fundamentals/what-is-intune).

Similar a las soluciones MDM, las soluciones EPM (EndPoint Management) propor-
cionan capacidades de administracion y supervision para servidores y estaciones de
trabajo. Esto puede incluir la aplicacion de configuraciones de seguridad, la supervision
del estado de los parches, la deteccidon y respuesta a amenazas vy la realizacidon de ana-
lisis forenses.

Con respecto a la monitorizacion de los dispositivos y sistemas, se comentara en
capitulos posteriores todo lo relacionado con la deteccidn y respuesta, pero, como resu-
men, habria dos enfoques a tener en cuenta:
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B Visibilidad: Los CASB proporcionan una visibilidad completa de la utilizacion de
los servicios en la nube en una organizacion, permitiendo a los administradores
de seguridad entender como se estdn usando estos servicios y por quién.

m Cumplimiento: Los CASB ayudan a las organizaciones a cumplir con las regula-
ciones de proteccion de datos y privacidad, proporcionando funciones como el
cifrado de datos, la tokenizacién y las politicas de retencién de datos.

m Control de acceso: Los CASB pueden aplicar politicas de control de acceso, ase-
gurando que solo los usuarios autorizados puedan acceder a ciertos servicios o
datos en la nube.

B Proteccidon de datos: Los CASB pueden proporcionar funciones de proteccion
de datos, como prevenciéon de pérdida de datos (DLP), que pueden identificar y
proteger los datos sensibles.

m Proteccién contra amenazas: Los CASB también pueden detectar y bloquear
ciertas amenazas, como malware y atagues de ingenieria social.

Todas las herramientas donde hay un componente de analisis de la actividad del
usuario permiten que se pueda considerar la puesta en marcha de alguna solucién o
enfoque de analisis de usuarios o, como se ha redefinido el concepto, una proteccién
dindmica de usuarios (DUP, Dynamic User Protection). Estas soluciones se pueden inte-
grar con el DLP y el CASB para tenerlas como fuentes de informacién y también para
usar sus capacidades de respuesta para bloquear activamente las acciones que se con-
sideren no autorizadas de forma dindmica, como se ve en la figura 5.27.

Download usBe Copies text Screen Compresses  Upload to

from cloud upload to blank doc captures and encrypts personal
technical files cloud
diagrams

Figura 5.27. Acciones llevadas a cabo por un usuario y su nivel de riesgo asociado.
Fuente: Forcepoint (https://www.forcepoint.com/blog/insights/democratizing-uam).
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Los DUP consideran que cada usuario tiene un patréon de comportamiento Unico y
normal dentro de una red o sistema. Cualquier actividad que se desvie de este patrdon
normal podria ser indicativa de un comportamiento potencialmente malicioso o de un
incidente de seguridad. Generalmente utilizan técnicas de aprendizaje automatico y
analisis de comportamiento para establecer un perfil de actividad normal para cada
usuario. Esto puede incluir cosas como los sistemas a los que suelen acceder, los tipos
de archivos con los que trabajan, los horarios en los que suelen estar activos, y mas.
Cada accidén entonces comienza a ser "puntuada” con un scoring estableciendo asi un
perfil de riesgo donde actuar a partir de ciertos umbrales.

Privacidad

Desde el 25 de mayo de 2018 es de aplicacion el Reglamento (UE) 2018/679 del
Parlamento Europeo y del Consejo, en vigor desde el 27 de abril de 2018, relativo a la
Proteccion de las Personas Fisicas en lo que respecta al Tratamiento de Datos Personales
y a la Libre Circulacién de estos Datos y por el que se deroga la Directiva 95/46/CE.
Aparece, por tanto, el GDPR (General Data Protection Regulation, Reglamento General
de Proteccidon de Datos), en la figura 5.28.

The General Data protection Regulation (GDPR) of our democracies and ensurning the sustanability of our

apples cree 76 May 2018, Reports of massive data inereasingly data-criven economy.
breaches and the mishandling of personal data by, large
IN N UMBERS enling platforms remind us what is at stake: from On the eccasion of Diata Protection Dy we take 3 close look

preserving our private life to protecting the functioning at compliance, enforcernent and awareness of the new nules.

Cross-border cazes”
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Figura 5.28. Infografia sobre la aplicacion de GDPR. Fuente: https://ec.europa.eu.
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Defensa 18.3. Auditoria de cédigo y pruebas de intrusion

( \
Tipo de control: Avanzado.

Madurez de mi control: (Se realizan auditorias de codigo vy pruebas de
intrusion de manera regular y sistematica en todas las aplicaciones de la
compafia, y se implementan rapidamente las correcciones necesarias?

m Maedicion de la madurez:

m Nivel 1-En riesgo: No se realizan auditorias de codigo ni pruebas de
intrusion en las aplicaciones de la empresa.

m Nivel 2-Incompleto: Se realizan auditorias de codigo o pruebas de intru-
sion de manera irregular o solamente en algunas aplicaciones.

m Nivel 3-Adaptativo: Se realizan auditorias de codigo y pruebas de intru-
sion de manera regular y sistematica en todas las aplicaciones de la
empresa, y se implementan rapidamente las correcciones necesarias.

Esta defensa se refiere a la realizacion regular de auditorias de cédigo y pruebas de
intrusidon (pentesting) para identificar y solucionar vulnerabilidades en las aplicaciones.
Las auditorias de cdodigo implican el anélisis del cddigo fuente de la aplicacion para
identificar fallos de seguridad, mientras que las pruebas de intrusidon implican la simula-
ciéon de atagues cibernéticos para evaluar la seguridad de la aplicacion.

Algunos ejemplos de aplicacion del control son:

m Utilizacion de herramientas de analisis de cddigo estatico (SAST) para revisar el
codigo fuente en busca de problemas de seguridad.

m Contratacion de un equipo de pruebas de intrusidon para simular ataques ciber-
néticos y evaluar la resistencia de la aplicacion.

B Implementacion de un proceso para corregir rapidamente cualquier vulnerabili-
dad identificada durante las auditorias de cddigo o las pruebas de intrusion.

Defensa 18.4. Gestién segura de las sesiones de usuario

( \
Tipo de control: Avanzado.
Madurez de mi control: {¢Se gestionan de manera segura las sesiones de

usuario en las aplicaciones, utilizando técnicas de seguridad y realizando
auditorias regulares para asegurar su eficacia?
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® Medicion de la madurez:

m Nivel 1-En riesgo: No se gestionan adecuadamente las sesiones de
usuario o no se utilizan técnicas de seguridad en la gestion de las
sesiones.

m Nivel 2-Incompleto: Se utilizan algunas técnicas de seguridad para la
gestion de las sesiones, pero no de manera completa o sistematica.

m Nivel 3-Adaptativo: Se gestiona de forma segura las sesiones de usuario,
utilizando técnicas de seguridad y realizando auditorias regulares para

asegurar su eficacia.
| J

Esta defensa implica el uso de practicas de seguridad para gestionar las sesiones
de usuario en las aplicaciones web. Esto incluye técnicas como el cierre automatico de
las sesiones después de un periodo de inactividad, la reautenticacidon antes de realizar
acciones sensibles y el uso de tokens de sesion seguros y Unicos.

Algunos ejemplos de aplicacion del control son:

Uso de tokens de sesion seguros y Unicos para cada sesiéon y usuario.

Configuracion de un tiempo de espera de la sesidn tras un periodo de inactivi-
dad del usuario.

B Requerimiento de reautenticacion para las transacciones sensibles o cambios en
la configuraciéon del usuario.

Defensa 18.5. Verificacion de dependencias y componentes de terceros

4 \
Tipo de control: Avanzado.

Madurez de mi control: ¢Existe un proceso para verificar la seguridad de las
dependencias y los componentes de terceros utilizados en las aplicaciones
de la compania?

® Medicion de la madurez:

m Nivel 1-En riesgo: No existe un proceso formal para la verificacion de
dependencias y componentes de terceros.

m Nivel 2-Incompleto: Existe un proceso para la verificacion de depen-
dencias y componentes de terceros, pero no se sigue de manera consis-
tente o completa.

m Nivel 3-Adaptativo: Existe un proceso bien definido y seguido para la
verificacion de dependencias y componentes de terceros, que incluye
herramientas automaticas y evaluacion de proveedores.
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Check if your email or phone is in a data breach

Figura 6.4. Have | Been Pwned.

Mantenerse informado sobre ataques de ciberseguridad

Las pequefas empresas y emprendedores pueden mantenerse informados sobre
las ultimas tendencias en ciberseguridad y las amenazas actuales mediante la lectura de
blogs de seguridad, boletines informativos y seguimiento de las noticias relacionadas
con ciberseguridad. Esto les ayudara a tomar medidas preventivas y estar preparados
para cualquier incidente.

Un posible via para hacerlo es a través de Google Alerts. Esta herramienta permite a
los usuarios recibir alertas de Google en tiempo real sobre cualquier término o frase que
deseen monitorizar en la web. Por ejemplo, una empresa podria establecer alertas para
su nombre de marca o informacidn de contacto, lo que les permitiria recibir notificacio-
nes si aparece informacion sospechosa o comprometida.
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Figura 6.5. Firefox Monitor.

Para crear una alerta en Google, sigue estos pasos:

Ve a la pagina de Google Alerts en tu navegador (https://www.google.com/alerts).

En el cuadro de busqueda, introduce la palabra clave o frase que deseas moni-
torizar. Puedes utilizar comillas para buscar una frase exacta.

B Selecciona el tipo de resultados que deseas recibir: Todo, Noticias, Blogs, Videos,
Discusiones o Libros.

B Selecciona la frecuencia con la que deseas recibir alertas: Una vez al dia o Tan
pronto como se produzcan.

Indica el correo electréonico donde deseas recibir las alertas.
Haz clic en Crear alerta.
Para obtener mas informacion sobre coémo configurar y utilizar Google Alerts,

puedes consultar la guia oficial de Google en el siguiente enlace: https://support.google.
com/alerts/answer/48156967hl=es.

PASO 2.3. DETECCION, RESPUESTA Y RESILIENCIA \ 363



Defensas-Avanzadas

En el dominio de Deteccidn, respuesta y resiliencia presentamos las defensas avan-
zadas. Una vez que hemos cubierto nuestras defensas basicas, es decir, que tenemos un
plan para responder a un ataque, copias de seguridad y estamos al dia con los ultimos
atagues, creemos que es momento de elevar el nivel de madurez de nuestras defensas,
siempre y cuando nuestra empresa tenga suficiente envergadura para ello.

CABACI Cyber Framework
Ciberseguridad esencial

< DETECCION, RESPUESTA

Y RESILIENCIA

BASICOS

Maonltorizacién confinua.
de ciberseguridad

AVANIADOS

& |— J Gesfitn confinua de
e B

dllu tespuesta o incidentes

—— m
N

“usuro clberseguro

Figura 6.6. Framework CABACI-Deteccion respuesta vy resiliencia detallado-Avanzados.

Disponer de buenas capacidades de deteccidon es imprescindible para saber cudndo
un ataque estd ocurriendo. Nos permitird actuar a tiempo para evitar que sea exitoso vy,
por lo tanto, se convierta en un incidente de seguridad.

El dominio se compone de los siguientes controles y defensas que iremos detallando
uno por uno con ejemplos practicos, para que se pueda comprender cémo desarrollar
las defensas para su propio negocio.

m Control 20. Monitorizacién continua de ciberseguridad:
m Defensa 20.1. Define los activos tecnolégicos a monitorizar.
m Defensa 20.2. Registra tus /ogs.

m Defensa 20.3. Establece la monitorizacién de tu red.
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B Defensa 20.4. Monitorizacion continua de ciberseguridad.
m Defensa 20.5. Gestién de eventos de ciberseguridad (SIEM).
m Defensa 20.6. Security Operations Center.
m Control 21. Respuesta avanzada:
m Defensa 21.1. Capacitacién de la respuesta.
m Defensa 21.2. Tecnologia en la respuesta.
m Defensa 21.3. Ejecucion de la respuesta a incidentes.
B Control 22. Gestidn continua de vulnerabilidades:
B Defensa 22.1. Ciclo de vida de la gestion de vulnerabilidades.
B Control 23. Resiliencia:
m Control 23.1. Recuperacidn de incidentes.
m Control C2 Cultura cibersegura:
B Defensa C21. Ciberejercicios o simulacros de ataque.

B Defensa C2.2. Plan de continuidad de negocio.

Control 20. Monitorizacién continua de ciberseguridad

La deteccidon temprana de amenazas no es solo cuestidén de prevenir los ataques,
sino también de detectarlos lo antes posible. La monitorizacion continua permite iden-
tificar actividades sospechosas, lo que permite tomar medidas inmediatas para mitigar
el impacto de un atague o evitar dafios mayores.

Defensa 20.1. Define los activos tecnolégicos a monitorizar

4 \
Tipo de control: Avanzado.

Madurez de mi control: ¢Se han definido la prioridad de los activos tecno-
logicos a monitorizar?

® Medicion de la madurez:

m Nivel 1-En riesgo: No se han definido los activos tecnoldgicos priorita-
rios a monitorizar.

m Nivel 2-Incompleto: Se han definido los activos tecnoldgicos priorita-
rios a monitorizar.

m Nivel 3-Adaptativo: Se han definido los activos tecnoldgicos prioritarios
a monitorizar y ademas existe un inventario de activos formal donde se
informa de esto.
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B Riesgo 3: Multas:
B Madurez AS IS: 0,9.
B Madurez TO BE: 1,7.

Tabla 7.19. Macarena Bakes. Multas.

MADUREZ 3 MADUREZ 2 MADUREZ 1

Datos comprometidos Internos generales Sensibles regulados Sensibles regulados
con controles compen-  sin controles compen-
satorios o paliativosy  satorios o paliativos
un plan de mejora

Impacto en negacio Sin impacto Cerca del 2 % de los Maximo el 4 % de los
(multas) ingresos anuales ingresos anuales

A continuacioén, presentamos algunas ideas mas para que el lector lo pueda utilizar
en sus ejercicios:

B Riesgo 4: Pérdida de clientes a otros competidores:
m Madurez AS IS: 1,5.
m Madurez TO BE: 2,1.

Tabla 7.20. Macarena Bakes. Pérdida de clientes a otros competidores.

MADUREZ 3 MADUREZ 2 MADUREZ 1
Pérdida de clientes Alrededor del 5 % Alrededor del 10 % Alrededor del 20 %
Impacto en negocio € €€ €€€

m Riesgo 5: Daio reputacional:
B Madurez AS IS: 1,8.
B Madurez TO BE: 2,3.

Tabla 7.21. Macarena Bakes. Dano reputacional.

MADUREZ 3 MADUREZ 2 MADUREZ 1
Impacto en la marca o Bajo Medio Alto
reputacion de la empresa
Impacto en negocio € €€ €€€
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B Riesgo 6: Responsabilidad legal y penal para empleados y directivos:
® Madurez AS IS: 1,2.
® Madurez TO BE: 1,8.

Tabla 7.22. Macarena Bakes. Responsabilidad legal y penal para empleados vy directivos.

MADUREZ 3 MADUREZ 2 MADUREZ 1
Responsabilidad Responsabilidad fidu-  Responsabilidad fidu- ~ Responsabilidad fidu-
ciaria, penal o legal ciaria, penal o legal ciaria, penal o legal
Responsabilidad fidu-  Responsabilidad fidu-
ciaria, penal o legal ciaria, penal o legal
Multas € €€ €€

B Riesgo 7. Pérdida del valor en las acciones:
m Madurez AS IS: 1,1.
m Madurez TO BE: 1,5.

Tabla 7.23. Macarena Bakes. Pérdida del valor de las acciones.

MADUREZ 3 MADUREZ 2 MADUREZ 1
Impacto en el valor Bajo Medio Alto
Impacto en negocio € €€ €€

Podemos incluso cuantificarlo mas (por ejemplo, si el valor de una accién
fuera 1= 290 euros), tendriamos 1=230;1=78;1=24.

m Riesgo 8: Interrupcidon de un servicio esencial, critico:
B Madurez AS IS: 1,17.
B Madurez TO BE: 2,3.

Tabla 7.24. Macarena Bakes. Interrupcion de un servicio esencial.

MADUREZ 3 MADUREZ 2 MADUREZ 1
Duracién de la disrupcion Minutos Horas Dias
Impacto en negocio € €€ €e€
Impacto en salud y Bajo Medio Alto

bienestar (si aplica)
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R incibe_ @ +incibe-cert_

Se conoce como gestién de incidentes
de seguridad de la informacién a un

conjunto  ordenado de acciones

enfocadas a prevenir, en la medida de

lo posible, la  ocurrencia de

ciberincidentes y, en caso de que
ocurran, restaurar los niveles de
operacion lo antes posible. El proceso
de gestion de incidentes consta de
diferentes fases y, aunque todas son
necesarias, algunas pueden estar
incluidas como parte de otras o tratarse
de manera simultanea.

Mitigacion

Recuperacién

Post-incidente
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Figura 1. Fases de la gestién de Incidentes

Figura 9.8. Fases de la gestion de incidentes segun INCIBE.
Fuente: Procedimiento de gestion de ciberincidentes para el sector privado y la ciudadania
(https://www.incibe.es/sites/default/files/contenidos/guias/doc/incibe-cert_gestion_
ciberincidentes_sector_privado.pdf).

INCIBE-CERT, tal y como detalla en su pagina web, como centro de respuesta a inci-
dentes de seguridad de referencia para los ciudadanos y entidades de derecho privado
en Espafa, tiene dentro de sus funciones de respuesta ante incidentes las siguientes:

m Ofrecer soporte técnico y proporcionar informacion para ayudar en la resoluciéon
de los incidentes de ciberseguridad dentro su dmbito de actuacion.

B Emplear técnicas de deteccion temprana de incidentes, notificando a los afecta-
dos, para que puedan tomar medidas.

B Mantener el contacto con los proveedores de Internet y otros CERT (nacionales
e internacionales), notificando el incidente, a fin de que se puedan tomar medi-
das que limiten o impidan su continuidad.
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Concienciacion

La concienciacion en ciberseguridad es una parte fundamental de cualquier estrate-
gia de seguridad. Para los emprendedores, este aspecto puede ser aln mas critico. Por
lo general, los emprendedores manejan recursos limitados y, a menudo, son el objetivo
de los ciberataques. Por lo tanto, cada individuo en su organizacién tiene un papel vital
gue desempefar para mantener la seguridad de la informacién y los sistemas.

Lo primero es adquirir un conocimiento basico sobre ciberseguridad. Los empren-
dedores deben entender qué es, cudles son los riesgos y amenazas mas comunes y
como pueden impactar en su negocio. Esta educacion debe ser continua, dado que la
ciberseguridad es un campo en constante cambio, con nuevas amenazas y vulnerabili-
dades surgiendo constantemente. Por lo tanto, es esencial mantenerse al dia sobre las
ultimas tendencias y amenazas de ciberseguridad.

Afortunadamente, existen numerosos recursos educativos gratuitos en linea que
pueden ayudar a los emprendedores a mejorar sus habilidades y conocimientos en
ciberseguridad. Estos cursos cubren una amplia gama de temas, desde fundamentos de
ciberseguridad hasta la proteccion contra amenazas especificas y la gestién de inciden-
tes de seguridad. Algunos de estos cursos incluso ofrecen certificaciones, lo que puede
aumentar la credibilidad de un emprendedor en su campo y demostrar su compromiso
con la seguridad de la informacion. Los beneficios de los cursos de ciberseguridad en
linea son varios. En primer lugar, son accesibles desde cualquier lugar y en cualquier
momento, lo que significa que los emprendedores pueden aprender a su propio ritmo y
segun su propio horario. Ademas, ofrecen contenido actualizado y relevante, impartido
por expertos en la materia. Algunos de estos cursos también proporcionan ejercicios
practicos y simulaciones, lo que permite a los emprendedores aplicar lo que han apren-
dido a escenarios de la vida real.

Las buenas practicas de ciberseguridad deben aplicarse en todas las actividades
diarias. Esto puede incluir aspectos tan sencillos como el uso de contrasenas seguras, la
proteccion de la informacioén sensible y la aplicacién de las actualizaciones y parches de
seguridad en el momento adecuado.

En caso de tener empleados, es vital que también estén formados en ciberseguridad.
Necesitan entender las amenazas comunes y cdmo su accion puede ayudar a prevenir
los ciberataques. Por lo tanto, es crucial establecer una cultura de ciberseguridad en la
organizacion, en la que la seguridad sea una prioridad en todos los niveles.

Finalmente, es importante estar preparado para los incidentes. Los emprendedores
deben saber qué hacer en caso de un ciberincidente, lo que incluye tener un plan de
respuesta a incidentes y practicar regularmente escenarios de incidentes de seguridad.
En ultima instancia, los emprendedores tienen una responsabilidad Unica de proteger
sus negocios de los ciberatagues, y una fuerte conciencia en ciberseguridad puede ser
su mejor defensa.
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;Sabfas que el 60 % de las empresas que son atacadas cierra su Negocio
a los 6 meses? En la nueva era digital es vital elaborar una adecuada
estrategia de ciberseguridad que nos permita protegernos de las amenazas
de ciberseguridad y de los nuevos actores de amenazas del ciberespacio.
El cibercrimen tiene un coste de trillones de euros superando al PIB de
muchos palses.

;Soy un objetivo de los ciberdelincuentes? ;Cuales son las amenazas de
mi negocio? ;Quiénes son los actores de amenazas? ;Qué motivaciones
tienen? ;Tengo una adecuada estrategia de ciberseguridad que me ayude a
evitar ataques actuales como fuga de informacidn, ransomware o ataques
a terceros?

Este es un libro practico que muestra la manera de elaborar tu estrategia
de ciberseguridad paso a paso. En el libro elaboramos el nuevo y sencillo
marco de ciberseguridad CABACI que te permitird evaluar tu nivel de
madurez en ciberseguridad. Especialmente Util para pymes, autébnomos
o influencers, personas que se quieran introducir en la ciberseguridad de
manera facil, tanto técnicas como de negocio, CEO, XEO, responsables
de ciberseguridad, CISOS y cualquier otra persona que necesite guiarse al
construir su estrategia de ciberseguridad.

Hablamos de la importancia de entender tu negocio y tecnologia, de
identificar a tus stakeholdersy que estén comprometidos con tu programa
de ciberseguridad que aprenderds a construir,de cdmo proteger tu negocio
frente a las amenazas y de cdmo detectar, responder y recuperarte de un
incidente de ciberseguridad, asi como comunicarlo adecuadamente. En
definitiva, una gufa practica que detalla paso a paso cémo construir una
estrategia de ciberseguridad adaptada a ti. ;Preparado?
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